ANEXO - A

CADERNO DE ESPECIFICACOES TECNICAS

ITEM ESPECIFICACAO UNIDADE DE | QUANTID
MEDIDA ADE
1 Solugdo de Suporte remoto protegido, integrado a gerenciador seguro | Licengas/Usudrios Devera ser
de credenciais, aplicado as estagdes de trabalho de TIC. observado o
2 Solugio de acesso remoto seguro voltada para ambientes com requisitos | Licengas/Dispositivos |ter.‘n dq TR1.2.
elevados de seguranga, aplicivel a dispositivos com repositério de Estimativas de
consumo

contas privilegiadas, com capacidade de wusudrios simultaneos

compativel com a demanda estimada no Termo de Referéncia. individualizada

s, do ¢drgdo
gerenciador e
3 Servigo de suporte técnico com operagdo assistida. Més 6rgdo(s) e
entidade(s)
participante(s)

4 Treinamento (Turma de 10 alunos). Turma

As referéncias tecnoldgicas constantes deste Anexo, quando existentes, possuem carater meramente exemplificativo, admitindo-
se solugbes equivalentes ou superiores, desde que atendidos integralmente os requisitos funcionais, operacionais e de seguranga
estabelecidos.

1. Solugdo de Suporte remoto protegido, integrado a gerenciador seguro de

credenciais, aplicado as estag¢oes de trabalho de TIC

1.1. O licenciamento devera contemplar o quantitativo previsto no item 1.2 do Termo
de Referéncia, observadas as estimativas individualizadas do érgdo gerenciador e dos
participes, permitindo atendimento simultdneo compativel com a quantidade de
estacdes de trabalho indicada no item 7 do ETP.
1.2. A solucdo deve utilizar mecanismos criptograficos robustos para protecao de
dados em transito e em repouso, preferencialmente com mddulos criptograficos
validados conforme FIPS 140-2, FIPS 140-3 ou padrdao equivalente reconhecido,
garantindo protecao contra acessos nao autorizados.

a) A solugdo deve integrar-se a sistemas existentes sem comprometer a

seguranga.

1.3. A solucdo deve permitir o inicio da sessdo remota de suporte técnico a partir de
console centralizado pelo técnico de Tl (interface web ou cliente instalado), ou,
alternativamente, mediante solicitacdo do usuario final registrada por meio de

integracdo com sistema de chamados (ITSM), portal web autenticado, ou identificador



Unico de sessdo emitido pela plataforma.

1.4. A solugdo deve evitar o uso de protocolos de comunicagdo legados necessarios
para acesso, dando preferéncia a protocolos totalmente criptografados.

1.5. A solugdo deve permitir o inicio da sessao a partir de cliente instalado na estagao
do técnico, interface web autenticada, ou, alternativamente, fluxo iniciado a partir do
registro do chamado no sistema ITSM integrado, com sele¢do do recurso, do
administrador responsdavel ou da categoria do atendimento.

1.6. Asolugdo deve permitir o acesso remoto as estacdes de trabalho sem necessidade
de instalacdo prévia obrigatdria de componentes cliente persistentes, podendo o
componente ser baixado e executado no momento da sessdo, ou, alternativamente,
utilizar agente leve previamente distribuido nas estacdes gerenciadas, com
remocdo/desativacdo controlada conforme politica, preservando a auditoria e o registro
completo da sessao.

1.7. Permitir elevar privilégios do cliente no momento da sessdo para execucdo de
tarefas administrativas, sem perder a conexao.

1.8. Possuir a funcionalidade de provedor de elevacao de acesso, caso o administrador
precise elevar os privilégios da sessdo e ndao possua a credencial necessdria, com
integracdo ao gerenciador seguro de credenciais.

1.9. Solucdo deve suportar ainjecao automatica de senhas, permitindo que os usuarios
autentiquem ou elevem privilégios para desktops e sistemas remotos, sem revelar
credenciais e senhas de texto simples. Permitindo que os usudrios selecionem a
credencial a ser utilizada a partir de uma lista de credenciais que tém privilégios no
sistema.

1.10. A solugao deve permitir iniciar sessdo com acesso integral ao desktop remoto, ou,
alternativamente, com acesso restrito a aplicacbes especificas publicadas pela
plataforma (Remote Applications), conforme politica definida.

1.11. Permitir iniciar sessao com usudrio fora da rede interna.

1.12. A solucdo deve permitir a execucdo de comandos e scripts em sessdes shell
(SSH/CLI), com possibilidade de catdlogo de comandos pré-aprovados centralizados na
plataforma e disponibilizacdo durante a sessao conforme politica, sem exposicao direta
ao usuario final.

1.13. Permitir transferéncia de arquivos em uma sessao através de interface arrastar e



colar.

1.14. A solucdo deve permitir consulta a informagdes estruturadas dos ativos
gerenciados (inventario), contemplando, no minimo, identificador, sistema operacional,
endereco IP, estado da conexdao e metadados de inventario disponiveis na plataforma,
conforme perfil de acesso autorizado.

1.15. A solugao deve permitir comunicagao textual entre os administradores envolvidos
na sessdo privilegiada (operador, supervisor, auditor) nativamente; e, quando aplicavel,
com o usudrio final solicitante por meio de integragdao com sistema de chamados (ITSM).
1.16. Asolucdo deve permitir que os administradores definam mensagens padronizadas
que os representantes podem usar durante uma sessao.

1.17. A solugdo deve permitir a reinicializagdao do dispositivo remoto durante a sessao
administrativa, com possibilidade de retomada da conexao apds o reinicio do sistema,
mediante reabertura controlada da sessdo pela plataforma, conforme politica definida.
1.18. Permitir iniciar sessdes administrativas por SSH, admitindo-se Telnet apenas para
ativos legados formalmente identificados pela Contratante, desde que o acesso ocorra
por mecanismo seguro de proxy, rede segregada ou tunel controlado, com auditoria,
gravacao e autorizacao especifica.

1.19. A solucdo deve permitir personalizacdo visual do portal externo de acesso
(logotipo, identidade visual e mensagens informativas), com vistas ao alinhamento a
identidade corporativa da Contratante.

1.20. Configuracdo de balanceamento de carga de trabalho, para automaticamente
direcionar sessdes novas para atendentes menos ocupados e de acordo com a
experiéncia/especialidade de cada um.

1.21. Permitir que a sessao seja iniciada somente com chat.

1.22. Mostrar para o usuario em qual posicao esta na fila quando utilizar a funcdo de
iniciar sessao com chat.

1.23. Permitir que o atendente possa mostrar a prépria tela ao usuario, revertendo o
compartilhamento de tela.

1.24. Permitir desenhar e indicar com ponteiro visual na tela do usuario.

1.25. Permitir visualizar todas as telas de um cliente com mais de um monitor habilitado.
1.26. Permitir que o atendente bloqueie o mouse e teclado do usuario, e o usudrio deve

receber mensagens de como readquirir o controle da sessao.



1.27. Permitir, quando aplicavel ao ambiente tecnolégico da CONTRATANTE e
compativel com os recursos nativamente disponiveis nos equipamentos administrados,
integragao ou suporte a mecanismos de gerenciamento remoto em nivel inferior ao
sistema operacional (out-of-band management), possibilitando acesso administrativo
independentemente do estado do sistema operacional ou de energia do dispositivo.
1.28. Permitir que cada atendente trabalhe em multiplas sessdes ao mesmo tempo,
independentemente da plataforma dos clientes atendidos.
1.29. A solugdo deve suportar conexdes onde o usuario final possua varios monitores.
1.30. A solucdo deve permitir que os representantes transmitam sua tela para varios
participantes, como um modo de apresentacao.
1.31. Permitir estabelecer perfis de lider de equipe e gerente de equipe.
1.32. Possibilitar lider ou gerente de equipe visualizar um dashboard para monitorar e
controlar as sessdes da equipe.
1.33. Possibilitar lider ou gerente de equipe visualizar a tela de um atendente membro
da equipe durante o atendimento de uma sessao.
1.34. Possibilitar pesquisa de satisfacdo com o cliente e com o atendente apés finalizar
sessao de suporte.
1.35. Permitir compartilhar a sessdo com um ou mais representantes ou outra equipe,
ou até mesmo de um usuadrio externo.
1.36. Permitir envio de convite para representante externo participar de uma sessao.
1.37. Asolucdo deve permitir o compartilhamento ou a delegacdo de sessdo privilegiada
entre administradores autorizados ou equipes, com manutencgao do registro de auditoria
correspondente e identificacdo inequivoca da identidade ativa em cada momento.
1.38. Permitir chat entre os atendentes conectados.
1.39. A solucdo deve permitir o acesso a varios tipos de Sistemas Operacionais, com ou
sem agentes, incluindo no minimo o suporte aos seguintes:

a) Sistemas operacionais Windows;

b) Sistemas operacionais Mac OS;

c) Sistemas operacionais Linux;

d) Dispositivos méveis;

e) Apple los;

f) Android;



1.40. A solucdo deve disponibilizar ao usuario multiplas formas de acesso a console da
solugao, incluindo:
a) Uma console instalada diretamente no Sistema Operacional do cliente, que deve
suportar Sistemas Operacionais Windows 64 Bit, Sistemas Operacionais Mac e
também Sistemas operacionais Linux 64Bit;
b) Uma console de acesso baseado em web que usa HTML5, ou seja, sem
necessidade de nenhum plug-in ou agente especial para fornecer o acesso. Esta
console Web deve eliminar o requisito de ter que baixar e instalar um cliente de
acesso;
¢) Uma console de acesso para iOS que deve estar disponivel para download
gratuito na Apple App Store;
d) Uma console de acesso para Android que deve estar disponivel para download
gratuito no Google Play;
1.41. Permitir criacdo de politicas para grupos de usuarios para controlar acessos e
permissoes.
1.42. Armazenar em log no sistema informacGes das sessdes (nome e maquina do
usudrio e do atendente, chat, transferéncias de arquivos, informacdes do sistema, e o
video do atendimento).
1.43. A gravacao da sessdo deve permitir reproducao integra para fins de auditoria, com
identificagdo clara da identidade do administrador responsdavel e do ativo acessado, ao
longo de toda a duragdo da sessao.
1.44. Relatdrios das conversas via chat.
1.45. Permitir ao usudrio ver ou baixar uma cépia do chat depois de terminada a sessao.
1.46. Relatdrios detalhados das sessdes de suporte.
1.47. Permitir que os representantes possam se autenticar e autorizar em diretdrios
LDAP, utilizando os grupos do LDAP para autorizacao.
1.48. Restringir acesso a console de atendimento para IPs especificos.
1.49. A fim de adicionar uma camada adicional na seguranga da autenticagao de
usuarios, a solucao deve suportar duplo fator de autenticacdo, suportando no minimo:
a) Integracdo com solucdes de autenticacdo de dois fatores via RADIUS;
b) A solucdo deve suportar autenticacdo multifator baseada em senha unica

temporaria (TOTP), compativel com aplicativos autenticadores aderentes a padroes



de mercado;
c) Deve ser possivel a utilizagdo de SmartCard para autenticacao do representante
de suporte;
d) A solugdo deve suportar autenticacao biométrica compativel com o dispositivo;
e) Possuir API aberta para construcdo de outras integracées;
1.50. A solucdo deverd possuir integracdao com ferramentas de ITSM e gerenciamento
de chamados, por meio de conectores nativos, APls documentadas, webhooks ou
mecanismos equivalentes, possibilitando abertura, acompanhamento e correlagdo de
incidentes e requisicoes.
1.51. Ser compativel com firewall e ambientes de DMZ para permitir acesso a usuarios
e de atendentes pela internet.
1.52. Permitir que os servidores/appliance trabalhem em alta disponibilidade.
1.53. Possuir componente Proxy para acesso a equipamentos de redes externas.
1.54. Deve possibilitar a gravacdo automatica das sessdes de compartilhamento de tela
e linha de comando, sendo que na gravag¢ao do compartilhamento de tela, a solugao
deve possibilitar tornar dados de um usudrio ou maquina especificos anénimos nas
gravacoes de sessao, no caso de uma determinagao de auditoria ou compliance.
1.55. Deve permitir que o representante de suporte reinicialize o dispositivo remoto e
apos a reinicializacao, a sessao seja restabelecida automaticamente sem a necessidade
de iniciar outra sessao.
1.56. Deve suportar comunicacdo segura e eficiente para sessoes de compartilhamento
de tela, transferéncia de arquivos ou shell remoto, podendo utilizar arquitetura peer-to-
peer, proxy, relay intermedidrio ou mecanismo equivalente, preservando desempenho,
seguranca e rastreabilidade das sessdes.
1.57. Deve permitir iniciar sessdes remotas a dispositivos ndo assistidos, onde nao
existam usudrios solicitando suporte.
1.58. Deve possibilitar configurar, que, ao iniciar a sessdo, o mouse e o teclado iniciem
de forma restrita ao representante de suporte.
1.59. A solucdo devera permitir a execucdo remota de atividades administrativas em
sistemas Windows, incluindo, quando suportado pela solucdo ofertada, operagdes
relacionadas ao registro do sistema, sem obrigatoriedade de compartilhamento integral

da tela.



1.60. Solucdo deve forcar que conteldo ndo confidvel ndo deve poder fazer
modificagdes no sistema operacional, no registro e nos aplicativos instalados.

1.61. A solugdo deve permitir que os usuarios compartilhem sessdes de acesso com
outros usudrios do sistema, permitindo que os administradores colaborem em uma
mesma sessao. Esta colaborac¢do deve ser possivel com usudrios internos e também com

usuarios externos através de convite.



2. Solucdo de acesso remoto seguro voltada para ambientes com requisitos
elevados de seguranca, aplicavel a dispositivos com repositério de contas
privilegiadas, com capacidade de usuarios simultaneos compativel com a

demanda estimada no Termo de Referéncia.

2.1. O licenciamento da solucdo devera observar o quantitativo estimado no item 1.2
do Termo de Referéncia, contemplando érgdo gerenciador e participes, permitindo o
acesso simultaneo compativel com a demanda operacional prevista, sem limita¢do
indevida ao uso regular do ambiente pelos usudrios autorizados, independentemente
da quantidade de usudrios privilegiados cadastrados, observadas as métricas comerciais
da proposta vencedora.
2.2. A solucdo deve evitar o uso de protocolos de comunicacdo legados necessarios
para acesso, dando preferéncia a um protocolo totalmente criptografado, suportando
protocolo criptografico seguro, no minimo TLS 1.2 ou superior.
2.3. A solugdao deve suportar seu funcionamento dentro de redes que nao estdo
diretamente conectadas a internet.
2.4. A solucdao deve suportar o acesso desacompanhado, sem necessidade de
permissao prévia a servidores de rede fisicos e virtuais e dispositivos de rede.
2.5. Asolucdo deve possibilitar acesso seguro a dispositivos de rede, como roteadores,
switches, firewalls e outros ativos administrativos, preferencialmente por SSH. O uso de
Telnet somente sera admitido para ativos legados que ndo suportem protocolo seguro,
mediante autorizacao formal da Contratante, controle por politica, auditoria integral da
sessdo e adocdo de mecanismo que evite exposicdo direta do protocolo em redes
inseguras.
2.6. A solucdo deve utilizar mecanismos criptograficos robustos para protecdo de
dados em transito e em repouso, preferencialmente com mddulos criptograficos
validados conforme FIPS 140-2, FIPS 140-3 ou padrdao equivalente reconhecido,
garantindo protecao contra acessos nao autorizados.
a) A solugdo deve integrar-se, sem comprometer a seguranga, aos sistemas
corporativos requeridos pelo ambiente, incluindo quando aplicaveis
diretérios corporativos, provedores de identidade, mecanismos de

autenticacdo multifator, ferramentas de SIEM, ITSM.



2.7. A solucdo deve disponibilizar ao usuario multiplas formas de acesso a console da
solugao, incluindo:
2.7.1. A solugdo deve disponibilizar ao usudrio multiplas formas de acesso a
console administrativa, podendo ser um cliente instalado diretamente no
Sistema Operacional do cliente ou interface web segura por navegador.
2.8. A solugao deve oferecer suporte a provedores de identidade externos para
autenticacdo, suportando a autenticar usuarios em no minimo servidores LDAP, Active
Directory, RADIUS ou Kerberos existentes, bem como para atribuir privilégios com base
na hierarquia ja existente e nas configuracdes de grupo ja especificadas nos respectivos
servidores.
2.9. Asolucdo deve possuir, de forma nativa ou por médulo oficial integrado, interface
para armazenamento seguro de credenciais, segredos, chaves e informacdes sensiveis
associadas a contas e acessos privilegiados.
2.10. A solucdo deve garantir requisitos de seguranca na guarda de credenciais,
incluindo criptografia no trafego de informacgdes, suportando, no minimo, TLS 1.2;
2.11. Quando aplicadvel ao ambiente da Contratante, a solucdo devera possuir recursos
para gerenciamento seguro de credenciais utilizadas por aplicagdes, reduzindo o uso
de credenciais estaticas em codigos-fonte, scripts ou arquivos de configuracao.
2.11.1. Atualiza¢do automatica de contas no banco de dados de senhas;
2.11.2.Inscricdo automatica de sistemas alvo sem aguardar por atualizacdes
dindmicas;
2.11.3.Configuracdes de seguranca que garantam o acesso apenas por
aplicagdes permitidas, suportando no minimo o enderego de origem das
requisicGes, nome de usudrio, autenticacdo por certificados e/ou caminho
da aplicacao.
2.12. A fim de adicionar uma camada adicional na seguranca da autenticacdo de
usuarios, a solucao deve suportar duplo fator de autenticacdo, suportando no minimo:
a) Integracdo com solucdes de autenticacdo de dois fatores via RADIUS.
b) A solucdo deve suportar autenticacdo multifator baseada em senha unica
temporaria (TOTP), compativel com aplicativos autenticadores aderentes a padrdes
de mercado.

c) A solucdo deve suportar autenticacdo biométrica compativel com o dispositivo.



d) A solucdo deve suportar padrdo de autenticacdao FIDO?2.
e) A solucdo deve suportar logon Unico (SSO), comunicando-se com um provedor
de identidade usando SAML 2.0.
f) A solucdo deve suportar a utilizagdo de certificados digitais validos, emitidos por
autoridade certificadora reconhecida publicamente ou por infraestrutura de
certificacdo interna da Contratante, conforme a arquitetura definida para
implantacao.
2.13. A solucdo deve possuir politicas a serem usadas para controlar quando os ativos
podem ser acessados, suportando no minimo:
a) Programacdo para definir quando os ativos sob esta politica podem ser
acessados. A politica deve permitir a definicdo do fuso horario a ser utilizado no
agendamento, permitindo uma ou mais opcdes de agendamento do acesso.
Definindo o dia e hora de inicio e o dia e hora de término.
b) Para certos grupos de usudrios, a solucdo deve permitir forcar o encerramento
da sessdo. Forcando a sessdo a se desconectar no horario final agendado. Nesse
caso, o usuario deve receber notificacdes antes de ser desconectado.
c) Notificar destinatarios quando uma sessao é iniciada. Suportando no minimo
d) uma notificacdo por e-mail a destinatdrios designados sempre que uma sessdo é
iniciada com qualquer ativo.
e) Notificar destinatarios quando uma sessao é terminada. Suportando no minimo
uma notificacdo por e-mail a destinatdrios designados sempre que uma sessao é
encerrada com qualquer ativo.
f) Exigir aprovagao antes do inicio de uma sessao, suportando no minimo uma
notificacdo por e-mail de aprovacao enviado aos destinatarios designados sempre
gue uma tentativa de sessdo com qualquer ativo. Solicitando que o usuario insira
um motivo da solicita¢do, a hora e a duracdo da solicitacao.
2.14. A solucdo deve manter uma gravacdo completa e a prova de falsificacdo de todas
as atividades da area de trabalho e do shell de comando.
2.15. A solucdo deve manter um registro completo de todas as atividades executadas
durante a sessdo executada pelos usudrios.
2.16. A solugdo deve permitir o monitoramento ao vivo das sessdes de acesso, e

também deve permitir que os administradores encerrem sessGes em andamento se



necessario.

2.17. A solugdo deve permitir a configuracdo de permissGes granulares, oferecendo a
capacidade de controlar e delegar permissdes por usuarios e por funcao.

2.18. A solugdo deve permitir definicao de politicas de restricao, controle ou supervisao
da execucdo de aplicacdes durante sessdes privilegiadas, de forma nativa ou por
integragdao com mecanismos complementares de seguran¢a do ambiente.

2.19. A solucdo deve permitir a elevacdo de privilégios para aplicagdes que requeiram
User Account Control (UAC) e para aplicativos pertencentes a proprietdrios confidveis
(System, Administradores ou Trusted Installer).

2.20. Permitir que as opgbes de “run as" e “executar como Administrador” sejam
omitidas ao usuario final, permitindo a elevacdo sobre demandas através de uma
mensagem customizada oferecida pela ferramenta;

2.21. Afim de proteger contra erros comuns do usudrio durante as sessdes SSH, solu¢do
deve suportar filtro de comandos, para bloquear alguns comandos e permitir que outros,
em um esfor¢o para evitar que o usudrio inadvertidamente use um comando que pode
causar resultados indesejaveis.

2.22. Ao acessar um ativo baseado em Windows, a injecdo de credenciais deve ser
suportada na tela de login, bem como a acdo especial "Executar como", além de permitir
a elevacdo sobre demanda de aplicativos classificados por regra, isso &, permitir que a
opcao padrdo de “executar como administrador” seja automaticamente elevada a
aplicativos previamente configurados, sem qualquer interacdo ou autenticacdo
necessaria ao usuario final.

2.23. Ao acessar um ativo baseado em Linux, usando injecdo de credenciais, sendo que,
para as credenciais que serdo injetadas nos ativos, sejam eles Windows ou Linux, as
mesmas deverdo ser descobertas pela solucdo de forma automatizada, com a descricdo
inclusive se as credenciais descobertas s3ao privilegiadas ou ndo, sendo que as
credenciais descobertas poderdo ser randomizadas para aumentar o nivel de seguranca
do ambiente tecnoldgico.

2.24. A solucdo deve suportar acesso remoto seguro a ativos privilegiados por meio de
interface web segura ou cliente instalado, com gerenciamento centralizado das
conexodes, politicas e registros de auditoria. Suportando os seguintes modos:

a) Através de clientes instalados, que permite o acesso a qualquer sistema



Windows, Mac ou Linux. Tendo total Geréncia e relatorios centralizados de todos os
clientes implantados.
b) A solucdo deve suportar acesso remoto seguro por mecanismos de proxy/jump
seguro, sem exposicao direta dos ativos e credenciais ao usuario.
c) A solucdo deve suportar acesso remoto seguro a ativos localizados em redes
segmentadas ou com conectividade restrita, preservando auditoria, rastreabilidade
e seguranga da sessao.
d) A solugdo deve suportar acesso remoto via RDP com auditoria, gravacao,
monitoramento e aplicacdo de politicas de acesso privilegiado.
e) Acesso a dispositivos de rede habilitados para SSH e, excepcionalmente, Telnet
para ativos legados formalmente autorizados.
f) Caso necessario ao ambiente, a solucdo poderd suportar protocolos adicionais
de acesso remoto, desde que preservadas as capacidades de auditoria, gravagao e
controle de acesso.
g) A solugdo deve permitir acesso seguro e auditdvel a interfaces web
administrativas, quando aplicavel ao ambiente, sem exposicao direta de credenciais
privilegiadas.
h) A solucdo deve suportar, quando requerido, extensao segura de conectividade
para protocolos administrativos especificos, preservando auditoria, rastreabilidade
e controle de acesso.
2.25. A solugdo deve permitir o monitoramento em tempo real das sessdes de acesso
feitas a ativos publicados na ferramenta.
2.26. A solucdo deve permitir configuracdo de tempos limites de sessdo ociosos, onde
seja possivel definir o periodo de tempo em qual um usudrio que esta inativo seja
desconectado.
2.27. A solucdo deve permitir a correlacdo completa entre a identidade autenticada, a
credencial utilizada, o ativo acessado, a sessdo iniciada e as ac¢Oes executadas,
garantindo rastreabilidade fim a fim para auditoria e investigacao.
2.28. Asolucdo deve permitir transferéncia de arquivos entre o dispositivo local e o ativo
remoto de forma auditdvel, controlada por politica e associada a sessao privilegiada.
2.29. Em caso de colaboragdo de administradores em uma mesma sessao, a solugao

deve oferecer mecanismo de comunicacdo sincrona entre os administradores



envolvidos, podendo ser provido pela prépria console de sessdo ou por integracdo com
ferramenta corporativa de comunicagdo institucional (Microsoft Teams ou equivalente),
desde que o canal de comunicacdo esteja correlacionado a sessdo privilegiada para fins
de auditoria e rastreabilidade.

2.30. A solucdo devera suportar recursos de andlise comportamental aplicados aos
acessos privilegiados e sess6es administrativas, de forma nativa ou mediante integragao
com ferramentas especializadas de monitoramento, SIEM ou analytics.

2.31. A solucdo deve permitir a associacdo dos eventos comportamentais a identidade
do usuario, credencial utilizada, ativo acessado e sessdo correspondente, para fins de
auditoria e investigacao.

2.32. A solugdao deve permitir consulta remota a informagdes bdsicas do ativo, como
sistema operacional, nome, endereco IP e estado da conexdo, quando aplicavel.

2.33. A solucdo deve oferecer aos representantes a capacidade de executar tarefas do
sistema fora do compartilhamento de tela, com por exemplo reiniciar um servigo em
servidores com sistema operacional Windows.

2.34. A solucdo deve oferecer a opcdo de prover acesso a linha de comandos dos
servidores sem a necessidade de compartilhamento de tela, permitindo aos
administradores a execucdo de comandos remotos via conexdes lentas de internet.
2.35. Caso a solucdo ofereca automacgGes ou execucdo assistida de comandos/scripts,
tais funcdes devem ser auditaveis e controladas por perfil e politica.

2.36. A solucdo deve suportar transferéncia auditavel de arquivos entre dispositivo local
e ativo remoto, podendo, opcionalmente, suportar fluxos adicionais entre ativos
remotos.

2.37. A solugdo deve permitir a transferéncia de arquivos por meio de drag-and-drop ou
suportar outros métodos para transferéncias de arquivos.

2.38. Caso requerido pelo ambiente, a solugao podera suportar fungdes adicionais de
administracdo remota em ativos Windows, desde que auditaveis e controladas por
politica.

2.39. A solucdo deve permitir que o Administrador mude o portal externo com a marca
corporativa, isto é, os administradores podem alterar a imagem de logotipo para
exibicdo em paginas da Web voltadas para o publico. Permitindo que os usudrios

externos verifiguem que estdo no site de sua organizacdo, além de aprimorar o portal



de acesso com a marca da organizacao.
2.40. A solugdo deve permitir organizacdao administrativa de usudrios e grupos, com
delegacdo de papéis, segregacao de funcdes e supervisdo compativel com as politicas de
acesso privilegiado.
2.41. A solucdo deve disponibilizar relatérios detalhados das sessdes privilegiadas,
contendo informagdes de acesso, duragao, gravacdes, comandos executados e ativos
envolvidos.
2.42. A solugdo deve disponibilizar trilha detalhada das atividades realizadas durante a
sessdo, incluindo comandos, arquivos transferidos e eventos relevantes de auditoria.
2.43. A solugdo deve conter também outras informac¢des da sessdo que incluem a
duracdo da sessao, enderecos IP locais e remotos e informacdes do sistema remoto.
2.44. A solugao deve permitir a anonimizagao de dados sensiveis ou mecanismos
equivalentes de protecdo das evidéncias de auditoria, incluindo no minimo controle de
acesso granular, segregacdo por perfis/grupos e restricdo de visualizacdo de registros,
relatérios e gravacgdes.
2.45. A solucdo deve permitir visualizacdo das evidéncias de auditoria compativeis com
o modo de acesso utilizado, incluindo grava¢des quando aplicavel.
2.46. Caso o usuario utilize somente o prompt de comando do sistema, deve ser possivel
visualizar gravacGes e/ou transcricdes de texto de todos os comandos executados
durante a sessao.
2.47. Asolucdo deve também conter relatdrios resumidos que fornecem uma visao geral
da atividade ao longo do tempo por usudrio. Contendo informag¢des como: O nimero
total de sessdes executadas, o nUumero médio de sessdes por dia da semana e a duracao
média das sessoes.
2.48. A solugdo deve disponibilizar relatérios administrativos e operacionais sobre o uso
da plataforma, contendo no minimo informagdes sobre usuarios, grupos, ativos
acessados, sessOes realizadas, duracdo, eventos relevantes de auditoria e evidéncias
associadas, conforme perfil de acesso autorizado.
2.49. A solucdo deve ser capaz de integrar-se com ferramentas de SIEM.
2.50. Descrigdo da Garantia da solugao de proteg¢ao de dispositivos:

a) A CONTRATADA devera fornecer suporte direto do fabricante da solucdo durante

toda a vigéncia contratual para atualiza¢cdes de versdo e acionamento em nivel de



resolucdo de problemas pelo préprio fabricante se necessario, além do nivel de

suporte que devera ser prestado pela CONTRATADA em conjunto.

3. SERVICOS DE SUPORTE TECNICO COM OPERAGAO ASSISTIDA
3.1. O servico de suporte técnico com operagdao assistida e transferéncia de
conhecimento para a solugdo, serd mensal e devera ser executado durante toda vigéncia
contratual.
3.2. A CONTRATADA devera fornecer suporte direto do fabricante da solucdo durante
toda a vigéncia contratual para atualizagdes de versdo e acionamento em nivel de
resolucdo de problemas pelo préprio fabricante se necessario, além do nivel de suporte
qgue deverad ser prestado pela CONTRATADA em conjunto, conforme previsto neste Termo
de Referéncia seus Apéndices.
3.3. Os atendimentos deverdo ser do tipo telefénico e/ou internet 24 (vinte e quatro)
horas por dia e 07 (sete) dias por semana, e devera ser realizado por profissionais
especializados, sendo necessario cobrir todo e qualquer defeito ou demanda
apresentada.
3.4. Os servicos de suporte e manutencdo consistem em atendimentos a duvidas
técnicas quanto ao uso do ambiente e de eventuais problemas identificados,
diagnésticos de problemas técnicos e andlises de tendéncias associadas a solucdo e seus
componentes.
3.5. As atividades de suporte técnico serdo realizadas, a critério do Orgdo Contratante,
a partir da assinatura do Contrato e durante toda sua vigéncia contratual.
3.6. N3ao estdao contemplados problemas relacionados a hardware, uma vez que os
recursos fisicos serdo de responsabilidade do Orgdo Contratante.
3.7. O suporte técnico com operagdo assistida podera ser utilizado para melhoria das
configuracdes do ambiente, continuidade do processo de implantacdo e integracdo com
os dispositivos do Orgdo Contratante, além do desenvolvimento de competéncias
técnicas, compreendendo o seguinte escopo minimo:
a) Orientacdo sobre acesso, o uso, a configuracdo, a instalacdo da solucdo e a
integracdo com os dispositivos do Orgdo Contratante, contando com acesso ao

conhecimento privilegiado de recursos da CONTRATADA e quando necessario do



FABRICANTE da solugdo.

b) Orientagdo quanto as melhores praticas para implementagao e integracao da
solu¢do no ambiente do Orgdo Contratante.

c) Apoio e/ou atuagdo direta na execugdo de procedimentos de atualizacdo para
novas versdes da solucdo e seu impacto no gerenciamento dos acessos légicos
privilegiados no ambiente do Orgdo Contratante.

d) Andlise técnica qualificada nas andlises e preven¢des de vulnerabilidades
encontradas e passiveis de serem exploradas na solugdao de gerenciamento de
acesso légico privilegiado.

e) Aplicacdo de melhores praticas para implementacdo do gerenciamento de
acesso légico privilegiado.

f) Realizacdo de estudos e configuracdo do ambiente e implementacdo das
integracdes necessarias, instaveis ou com comportamento erratico caso acontecam.
g) Realizagdo de atividades de operagao assistida envolvendo profissionais
capacitados para operar de forma assistida o funcionamento da solu¢ao de forma
remota durante o horario de funcionamento do Ministério, bem como monitorar
seu uso, realizacdo de Health checks (exames de saude do ambiente), realizacdo de
manutengdes, criacao e adequag¢do de novos acessos remotos, revisao de acessos
antigos, geracao de relatérios de utilizacdo, adequagbes e sugestdes de
configuracoes, operacao e suporte da solucdo de acordo com a necessidade do
Ministério.

h) Realizacdo de estudos para melhoria dos acessos légicos do ambiente atual do
Orgdo Contratante.

i) Implementacdo de novas integracoes que ndo tenham ainda sido efetivadas ou
sejam necessarias.

j) Identificacdo de melhorias e respectivo tratamento (melhoria de
parametrizacdo).

k) Parametrizacdo da solucdo, de acordo com as regras e politicas de acessos
l6gicos remotos e privilegiados definidos pelo Orgdo Contratante.

[) Apoio na elaboracdo e adequacdo de relatérios executivos, gerenciais, de
auditoria e operacionais quando necessario.

m) Suporte avancado para estratégia e planejamento no gerenciamento de



acessos légicos por meio da solugdo ao ambiente do Orgdo Contratante.
n) Avaliagdo e compara¢do de novas funcionalidades de forma remota e se
necessario presencial, mediante solicitacdo prévia da equipe do Orgdo Contratante.
0) Apoio quanto a obstaculos operacionais e de planejamento, incluindo, sem
limitacdo, a configuracdo dos componentes da solucdo, problemas de usabilidade,
diagnodsticos de problemas técnicos e analises de tendéncias associadas a solugao e
seus componentes.
p) Os servicos de operagdo assistida poderdo ser de forma remota ou se for
exigido como agdo necessaria e primordial, deverao ser realizados nas dependéncias
do Orgdo Contratante, com profissional certificado e devidamente treinado na
solucdo e poderd ser de segunda a sexta-feira, das 08h as 12h ou das 14h as 18h, a
critério do Orgdo Contratante, de modo que os trabalhos possam ser realizados com
qualidade e eficacia, sendo todos os custos de deslocamento e/ou softwares de
sessdo remota necessarios por conta e responsabilidade da CONTRATADA, para os
casos em que for necessdria a forma presencial o prazo de inicio sera estipulado pela
equipe do Orgdo Contratante, podendo ser estendido o prazo maximo do SLA dos
chamados de severidade “4” sem prejuizo ou multa ou glosa para a CONTRATADA.
3.8. Sera solicitado no minimo, 1 (uma) sessdo de operacdo assistida por trimestre, e
no maximo 2 (duas) sessdes por més, devendo ocorrer a primeira logo apds a
implantacdo da solucdo e seus mdédulos de gerenciamento de acesso légico privilegiado,
para possibilitar a integracdo da solucdo com os dispositivos e credenciais privilegiadas
existentes no ambiente do Orgdo Contratante, que deverd ser realizada contemplando
as categorias e passos listados abaixo:
a) Integracdo com ambiente de servidores Microsoft.
b) Integragdo com ambiente de estagdes de trabalho Microsoft.
c) Integracdo com ambiente de servidores Linux.
d) Integracdo com estacdes de trabalho Linux.
e) Integracdo com servidores de banco de dados
f) Integracdo com dispositivos de redes (firewalls, e outros).
3.9. O servigo devera ocorrer durante toda a vigéncia contratual, e devera ser
disponibilizado pela CONTRATADA um sistema de acompanhamento e controle de

chamados onde eles serdo registrados com acesso liberado para cada integrante da



equipe técnica do Orgdo Contratante que serd informada a lista de integrantes no inicio
da vigéncia contratual.

3.10. O sistema deverd permitir abertura de chamados via telefone, e-mail e/ou console
de acesso web pela equipe do Orgdo Contratante.

3.11. A Contratada devera disponibilizar canal telefonico nacional, local, 0800 ou
equivalente sem custo adicional para a Contratante, além de canais eletrénicos de
abertura de chamados.

3.12. Os servigos serdo prestados de forma remota observando as seguintes condi¢des:
3.12.1. O suporte podera ser prestado por telefone, e-mail, chat ou internet,
prioritariamente serdao abertos os chamados via e-mail.

3.12.2. Durante as sessoes remotas a CONTRATADA devera utilizar ferramenta prépria
para acesso remoto seguro ao ambiente do Orgdo Contratante, possibilitando a gravacio
das sessGes remotas e possibilitando o acesso simultaneo de todos os envolvidos na

solucdo de cada chamado, seguindo todas as diretrizes de seguranca pré-estabelecidas.



3.13. Para chamados de severidade Critica, Alta, Normal ou Baixa, o inicio dos

atendimentos realizados e os prazos de solu¢do estdo especificados na tabela a seguir:

Prazo maximo de

., . Solucao , .
Severidade Descricdo inicio de de AU
¢ atendimento Contorno | solugdo
remoto
Urgente / Situagdo emergencial ou .
e f Até 1 (uma) hora , 4
Critica problema critico que cause A06s 3 afoertu)ra o Até 4 (quatro) até 24h ou
Severidade indisponibilidade do cﬁamado remoto horas plano formal
(1) ambiente. ) aprovado.
Impacto de alta significancia
relacionado a utilizagdo do
ambiente: ocorréncia de
indisponibilidade de . Ay
.p . . . . Até 3 (trés) dias
Alta funcionalidade ou recurso Até 2 (duas) horas Até 8 (oito) )
. . X apds abertura do
Severidade importante onde as | apos a abertura do horas
~ : chamado
(2) operagdes continuam de | chamado remoto.
o remoto.
forma limitada, embora a
produtividade a longo prazo
possa ser afetada
negativamente.
Impacto de baixa
significancia relacionado a
utilizagdo do ambiente. Nado . .
ha i ocorréncia de Até 5 (cinco)
Média indisponibilidade de Até 8 (oito) horas dias apds
Severidade ponit apOs a abertura do até 2 (dois) dias abertura do
funcionalidade ou recurso,
(3) ) chamado remoto. chamado
sendo  contorndvel por
~ . remoto.
solugao paliativa sem
grandes esforgos ou
retrabalho.
. . Até 24 (vinte e Até 10 (dez) dias
Baixa Consulta e/ou duvida ( , . (dez)
. ‘. a . quatro) horasapos a ~ _ apods aabertura
Severidade técnica e/ou transferéncia nao aplicavel
. abertura do chamado do chamado
(4) de conhecimento
remoto. remoto.

3.14. Nao havera limite para chamados relacionados ao escopo contratado.

3.15. O nivel de severidade serd atribuido pela equipe autorizada do Orgdo Contratante

no momento da abertura do chamado, podendo ser reavaliado mediante justificativa

técnica da Contratada, desde que validado formalmente pela Contratante.

3.16. A suspensao da contagem de SLA somente podera ocorrer mediante justificativa

registrada no chamado, indicacdo objetiva da pendéncia impeditiva, comunicacdo a

equipe técnica da Contratante e aceite formal da fiscalizacdo técnica.

3.17. O descumprimento dos prazos de nivel de servigo de atendimento implicara na

aplicacdo de adverténcias formais e poderdo ser aplicadas glosas, mediante apuracao




administrativa, observados contraditério e ampla defesa, conforme tabela a seguir e

serem descontadas da garantia financeira dos servigos prestados:

LTIELDETIIELO Formula de calculo da
niveis de qualidade Unidade de calculo | Limite da glosa
exigidos glosa
Critica 1lhora NHA * 0,7% * VFM 10% da VFM
Alta lhora NHA * 0,5% * VFM 10% da VFM
Média lhora NHA * 0,3% * VFM 10% da VFM
Onde:

NHA = Numero de horas de atraso ap6s o término do prazo maximo esperado para solugao.
VFM = Valor da fatura no més do suporte técnico mensal.

3.18. Durante o periodo de vigéncia do contrato a CONTRATADA devera apresentar
mensalmente relatorio em formato eletronico, contendo todos os chamados ocorridos
no més e seus prazos de atendimento, contendo informagdes analiticas e sintéticas de
cada chamado, contendo a lista e total de chamados concluidos dentro e fora do prazo
de SLA estabelecido.

3.19. Deverd ser garantido ao Orgdo Contratante pleno acesso as Ultimas atualizagdes e
informagées do FABRICANTE da solugdo, além de pleno acesso administrativo,
observados os perfis autorizados e requisitos de seguranc¢a, sendo obrigacdo da
CONTRATADA a abertura de qualquer chamado necessario junto a equipe de suporte do
FABRICANTE, caso seja necessario, devendo possuir todos 0os acessos necessarios para a
execucao dos servicos de suporte técnico com operacdo assistida e transferéncia de

conhecimento.



3.20. A Contratada deverd apoiar o processo progressivo de integracao dos ativos, contas

privilegiadas, credenciais e dispositivos indicados pela Contratante, observando plano

de Implantacdo aprovado pela fiscalizacdo técnica.

conta critica

onboarded

. Formula de . . A
Indicador " Meta Referencial* Periodicidade Evidéncia
Apuragcao
Cobertura de Contas cadastradas L.
. Relatorio
contas no PAM / total de > 80% em 180 dias Mensal
Lo . plataforma
privilegiadas contas elegiveis
Cobertura de Ativos integrados . .
. e . & , / >70% em 180 dias Mensal Inventario + PAM
ativos criticos total ativos elegiveis
Credenciais com Credenciais
- X rotacionadas / total >75% em 180 dias Mensal Logs PAM
rotagdo ativa .. .
credenciais elegiveis
Sessdes Sessdes gravadas /
privilegiadas & N >95% Mensal Trilhas auditoria
. total sessdes PAM
auditadas
Acessos via PAM /
Uso efetivo da total acessos . ,
. Evolugdo continua Mensal Logs + SIEM
plataforma privilegiados
mapeados
Contas orfas uantidade . ..
R e Q . Informativo Mensal Relatdrio técnico
identificadas detectada no més
L en Contas saneadas s A .
Contas orfas  em / . Evidéncia
contas orfas > 80% em 90 dias Mensal
tratadas tratamento
detectadas
L . Soma dias
Tempo médio onboarding / n2 Plano
onboarding (**) ’g' <15 dias Mensal . =
contas criticas implantagdo

* Metas referenciais podem ser ajustadas pela Contratante conforme maturidade inicial do ambiente.

** Onboarding é o processo de trazer um ativo, conta, sistema ou credencial para dentro da gestdo da solugdo PAM, fazendo
com que ele passe a ser controlado, monitorado e protegido pela plataforma.




4. TREINAMENTO
4.1. A CONTRATADA devera realizar treinamento a equipe técnica do Ministério que
atuard com a solucdo, considerando 1 (uma) turma, para 10 (dez) servidores, além das
transferéncias de conhecimentos que esta prevista nos chamados de suporte técnico.
4.2. Otreinamento poderd ocorrer de forma remota ou presencial, a critério do Orgdo
Contratante, devendo, nesse caso, ser realizado nas dependéncias do Orgdo
Contratante, com instrutor certificado na solucdo e devera ter carga horaria minima de
8 (oito) horas, e podera ser de segunda a sexta-feira, das 8h as 12h ou das 14h as 18h,
de modo que os alunos possam absorver os conhecimentos oficiais do fabricante acerca
da solugdo adquirida, sendo todos os custos de deslocamento e/ou softwares de sessdo
remota necessarios por conta e responsabilidade da CONTRATADA.
4.3. Para os casos em que for necessdria a forma presencial o prazo de inicio serd
estipulado pela equipe do Orgdo Contratante, podendo ser estendido o prazo maximo
do SLA dos chamados de severidade “4” sem prejuizo ou multa ou glosa para a
CONTRATADA.
4.4. O conteudo do Treinamento e a carga horaria, devem obedecer as condi¢des
abaixo descritas:

4.4.1. Treinamento para a solucdo de gerenciamento de acesso légico

privilegiado
4.4.2. Carga Hordria minima Total: 08 (oito) horas

4.4.3. Participantes: 10 pessoas.

4.5. A CONTRATADA devera apresentar um Plano de Treinamento (ementa) para
avaliacdo da CONTRATANTE, com vistas a capacitar a equipe que ira interagir com a
solucdo de gerenciamento de acesso légico privilegiado, sendo que o planejamento das
datas e horarios de execucdo do treinamento deverd ser acordado entre a CONTRATADA

e a CONTRATANTE.

4.6. O treinamento deverd contemplar, no minimo, administracdo da solucdo,
configuracdo de politicas, gestdo de credenciais, gravacao e auditoria de sessoes,
geracdo de relatdrios, integracdo com diretdrios, boas praticas de seguranca, operacao
assistida e tratamento de incidentes.

4.7. A CONTRATADA deverd disponibilizar treinamento com vistas a capacitacao



técnica de carater tedrico-pratico para a equipe técnica da CONTRATANTE,
compreendendo as tecnologias envolvidas na solugdo contratada, assim como
capacitacdo nos produtos utilizados para atender aos requisitos das especificacdes
técnicas.
4.8. A CONTRATADA devera disponibilizar os manuais, tutoriais e videos para
consulta, que tratam dos principais tépicos da Solucao.
4.9. Todos os materiais entregues, disponibilizados e utilizados para o Treinamento,
bem como os disponibilizados para consulta, serdao concedidos com direito de uso
interno e reproducdo para fins exclusivos de capacitacdo interna da Contratante, para
sua aplicagdo e uso em treinamentos internos.
4.10. Deverdo ser fornecidos certificados para os servidores da CONTRATANTE que
frequentarem pelo menos 85% (oitenta e cinco por cento) do total de horas de
treinamento, devendo ser emitidos no idioma portugués e conterem a descricdo da
ementa do curso, carga hordria, periodo de realizacdo e nome completo do participante.
4.11. A CONTRATADA, ao término do Treinamento, devera realizar a avaliacdo do curso
ministrado com os servidores participantes, por meio de Questiondrio Avaliativo,
devendo conter, no minimo, os seguintes itens de avaliacao:

a) Avaliacdo geral do treinamento;

b) Conteldo do curso;

c) Apresentagdo do conteudo;

d) Aplicabilidade no ambiente de trabalho;

e) Carga horaria;

f) Material didatico;

g) Recursos utilizados;

h) Didatica e conhecimento do profissional;

i) Observacgses.
4.12. Para fins de avaliacdo do Treinamento, o questiondrio devera conter, para cada
item de avaliacdo (letras “a” a “h”), as seguintes alternativas: Otimo; Bom; Razodvel;
Ruim e Péssimo; devendo conter espaco para que os servidores manifestem suas

consideracdes em relacdo a alternativa escolhida.



